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1 Apresentagao

O D-SAT é um Sistema Autenticador e Transmissor de Cupons Fiscais Eletrbnicos
(CFe) que tem por objetivo documentar, de forma eletrdnica, as operagdes comerciais
do varejo dos contribuintes do Estado de Sao Paulo conforme a portaria Portaria CAT
147, de 05/11/2012.

O equipamento D-SAT € um mddulo composto de hardware e software embarcado,
que autentica os CFe, e, por intermédio da internet, os transmite periodicamente a
Secretaria da Fazenda (SEFAZ).
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2 Instalacao e Ligagoes

2.1 Conexoes

Todas as conexdes do D-SAT encontram-se no painel traseiro, conforme a figura

abaixo:

O D-SAT dispde das seguintes interfaces de comunicacgao:

Botao Reset

Tem a funcgao de realizar a desativacdo do D-SAT.

ATENGAO: O botzo de reset s6 é utilizado durante o processo de desativagdo do D-SAT, no
qual o equipamento € desvinculado do contribuinte, retornando a um estado que permite sua
posterior ativagdo para outro contribuinte. O D-SAT ndo pode ser desativado e

posteriormente ativado para o mesmo CNPJ, conforme restricado da SEFAZ.

USB mini-B

Tem a funcdo de conectar o D-SAT ao Ponto de Venda (PDV) do
estabelecimento comercial. O D-SAT recebe, através da interface USB, os
comandos e a alimentagéo de energia do PDV.

Ethernet LAN

Tem a funcéo de conectar o PDV a rede local do estabelecimento comercial
utilizando o D-SAT como switch auxiliar. A interface LAN facilita a instalagao
do D-SAT em PDVs que possuem uma unica interface de rede.

Ethernet WAN

Tem a funcao de conectar o D-SAT a internet para permitir a comunicacao do
mesmo aos servidores da SEFAZ. A interface WAN deve obrigatoriamente

possuir conectividade com a internet.
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2.2 Sinalizagoes

No painel frontal do D-SAT encontram-se os LEDs para sinalizagao visual do estado

operacional do equipamento.

Os LEDs indicativos possuem as seguintes fungdes:

LED Funcao Descrigao
Equipamento . . . .
PWR Energizado Equipamento ligado a sua fonte de energia
Equipamento Equipamento pronto para receber solicitagdes do
OoP . L .
Operacional Aplicativo Comercial
Comunicacio Equipamento consegue se comunicar com o0
ETH ¢ gateway da rede local do estabelecimento
Rede Local "
comercial
SERV Comunicacéao Equipamento consegue se comunicar com a
SEFAZ SEFAZ através da Internet
AC Comunicacéao Identificacdo do momento em que o AC e o D-
Aplicativo Comercial | SAT estado trocando informacgdes
CE CF-e Pendente de | Existéncia de um ou mais CF-e-SAT na memoria
Transmissao do D-SAT ainda nao transmitidos para a SEFAZ
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Indicativo de que o arquivo de parametrizacio de

CONF Parametrizagao uso foi recebido e carregado com sucesso pelo
Instalada
D-SAT
Equipamento Indicativo de que o equipamento foi bloqueado
BLOCK quip pelo Contribuinte, pela SEFAZ ou por

Blogueado autobloqueio

Indicativo de que o equipamento possui algum
FAIL Suporte tipo de falha ndo recuperavel. Entrar em contato
com o suporte técnico da DIMEP

2.3 Instalagao fisica

A DIMEP sugere duas topologias distintas de rede onde o D-SAT pode ser instalado
e configurado. Nada impede que o D-SAT seja instalado em uma topologia de rede

distinta destas aqui apresentadas.

2.3.1 Instalacdo sem switch auxiliar

O D-SAT e o PDV conectam-se a internet por meio de um switch / roteador. Ou
seja, o PDV néo utiliza o switch auxiliar do D-SAT. Ao invés disso, o PDV conecta-se
diretamente ao switch da rede local do estabelecimento comercial, conforme ilustrado

abaixo:

\Modem roteador
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2.3.2 Instalagdo com switch auxiliar

O PDV utiliza o switch embarcado (auxiliar) do D-SAT para se conectar a internet.

Esta configuragao visa reduzir a quantidade de cabos e de portas utilizadas no switch

da rede local do estabelecimento comercial. O D-SAT, por sua vez, se conecta a

internet por meio de um switch / roteador, conforme ilustrado abaixo:

__

~—Modem roteador

2.4 Instalagao de Software

O Software de Ativacdo do equipamento D-SAT (D-SAT Manager) é necessario

para realizar um conjunto de operacgdes. As operagdes realizadas pelo D-SAT Manager

séo:
* Ativacdo do equipamento D-SAT;
* Associacao de Assinatura do contribuinte com o D-SAT;
* Configuragao de rede do D-SAT;
* Atualizacdo de Firmware do D-SAT;
* Realizagao de operagdes fiscais no D-SAT;
* Bloqueio do D-SAT pelo contribuinte;
* Visualizagao dos registros de operagao;
* Alteragao de cédigo de ativagao;

* Consulta de Status Operacional.
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O D-SAT Manager é o primeiro software a se comunicar com o D-SAT apés sua
instalagao fisica. O processo de instalagcdo do D-SAT Manager € composto por duas
etapas: Instalacdo do D-SAT Manager e instalagcdo do driver de comunicagao,
conforme descrito nos itens 2.4.1 e 2.4.2, respectivamente. Se as duas etapas citadas

ja tiverem sido executadas, pule para a segao 2.4.3.

2.4.1 Instalacdao do D-SAT Manager

O procedimento de instalacdo do D-SAT € bastante simples, contudo, a versao
atual suporta apenas o sistema operacional Microsoft Windows. Com posse do
instalador (instalador_D-SAT-MANAGER.exe), execute-o como administrador, a tela

abaixo devera surgir, entdo siga as instru¢des na tela.

’ﬂ’_:’;l Software de Instalacdo - D-SAT - Programa de Instalacao El‘ = !@

Bem-vindo ao Assistente de

@ Instalacdo de Software de

Instalacdo - D-SAT

Este Assistente instalard Software de Instalacdo - D-SAT
versao 1.0 no seu computador.

E recomendado que vocé feche todos os outros aplicativos
antes de continuar.

Clique em Avancar para continuar, ou em Cancelar para sair
do Programa de Instalacao.

£ Avancar > i [ Cancelar

2.4.2 Instalacao do Driver de comunicacao serial

Este procedimento devera ser executado com o D-SAT fisicamente instalado (vide
item 2.3. Instalacao fisica) e ligado na alimentacédo. No Windows 7, acesse: Iniciar ->
Painel de Controle -> Hardware e Sons -> Gerenciador de dispositivos. A tela abaixo
sera apresentada, observe o dispositivo Gadget Serial v2.4. Este é o dispositivo serial

que devera ser instalado.
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e E=E <)
Arquivo Acdp Exibir Ajuda
e @ E|HE Q] E %S

4 4 carlos-PC
» ¥ Adaptadores de rede
» B Adaptadores de video
b 3 Baterias
b 18 Computador
b &1 Controladores de som, video € jogos
b g Controladores IDE ATA/ATAPI
f> - i Controladores USB (barramento serial universal)
b f& Dispositivos de Interface Humana
» .78 Dispositivos de sistema
> A Monitores
b »L'! Mouse e outros dispositivos apontadores
P [l Outros dispositivos
RN /n Gadget Serial v2.4 |
» 5 Portas (COM e LPT)
> n Processadores
b .22 Teclados
b g Unidades de disco
b} Unidades de DVD/CD-ROM

Clique com o botéo direito e escolha a opcéo “Atualizar Driver...”, a seguinte tela

devera ser apresentada, clique na opg¢ao “Procurar software de driver no computador”.

() L Atualizar Driver - Gadget Serial 24

Como deseja pesquisar o software de driver?

2 Pesquisar automaticamente software de driver atualizado
O Windows ird pesquisar seu computador e a Internet em busca do software de
driver mais recente para o seu dispositivo, a menos que vocé tenha desabilitado
esse recurso nas configuragdes de instalagdo do dispositivo.

< Procurar software de driver no computador
Localizar e instalar software manualmente.

Na tela abaixo, selecione a pasta de instalacdo do D-SAT Manager. O caminho

default & C:\Program Files (x86)\D_SAT, conforme imagem abaixo. Em seguida, clique

em avancar.
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K3 L Atualizar Driver - Gadget Serial (COMS3)
Procurar software de driver em seu computador

Procurar software de driver neste local:

C:\Program Files (x86)\ D_SAT v Procurar...
Incluir subpastas

2 Permitir que eu escolha em uma lista de drivers de dispositivo no

computador
A lista mostrara o software de driver instalado compativel com o dispositivo e todos os itens de
software de driver na mesma categoria que o dispositivo.

[ Avancar ][ Cancelar ]

A tela abaixo devera surgir, entdo clique na opgéao “Instalar este software de driver

mesmo assim’.

@ Seguranga do Windows

® O Windows néo pode verificar o editor deste software de driver

< Nao instalar este software de driver
Vocé deve verificar o site da Web do fabricante para o software do driver
atualizado para o seu dispositivo.

< Instalar este software de driver mesmo assim

So instale softwares de driver obtidos no site da Web ou no disco do
fabricante. Software ndo assinado de outras fontes podem danificar o
computador ou roubar informagodes.

(:v:jl Ver detalhes

Finalmente, a tela abaixo indica que a instalacdo terminou com éxito. Clique em

Fechar para encerrar o processo de instalacao.
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= |

w [l Atualizar Driver - Gadget Serial (COM3)
O Windows atualizou com éxito o software de driver

O Windows concluiu a instalagdo do software de driver para este dispositivo:

Gadget Serial

2.4.3 Bibliotecas de Comunicacao

O D-SAT Manager fornece duas DLLs (Dynamic Loaded Libraries) para o correto
funcionamento da comunicagdo com o equipamento D-SAT. A DLL principal (dlisat.dll),
que é responsavel pela comunicacédo via porta serial com o equipamento. Esta DLL
depende da zlib.dll para seu correto funcionamento. O instalador do D-SAT Manager
instala todas as DLLs dependentes, dispensando qualquer outra agao para o correto
funcionando deste software. Para software de terceiros, como Aplicativos Comercials
(AC), tais DLLs devem ser linkadas dinamicamente. Por simplicidade, elas podem ser

copiadas para c:\windows\system de forma que o sistema operacional as encontre.

2.5 Identificagao da porta serial

Para que o D-SAT Manager possa se comunicar com o D-SAT, é necessario
identificar corretamente qual a porta de comunicacdo foi associada ao equipamento
durante a sua inicializagdo. Antes de prosseguir, certifique-se que o D-SAT esteja
fisicamente conectado ao PDV e que o mesmo esteja alimentado (vide item 2.3.
Instalacao fisica). Acesse o Gerenciador de dispositivos através do menu: Iniciar ->
Painel de Controle -> Hardware e Sons -> Gerenciados de dispositivos

Na tela Gerenciador de dispositivos, navegue até Portas (COM e LPT) e verifique
qual porta COM o dispositivo Gadget Serial assumiu. No exemplo abaixo ele esta
associado a COM3.
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& | @ E HZ & RS

4 ﬂ carlos-PC
b @? Adaptadores de rede
» B4 Adaptadores de video
b % Baterias
» {8 Computador
b -#%| Controladores de som, video e jogos
b -Cg Controladores IDE ATA/ATAPI
f> - G Controladores USB (barramento serial universal)
b ﬁa Dispositivos de Interface Humana
{8 Dispositivos de sistema
» B Monitores
b ﬂ Mouse e outros dispositivos apontadores
Y3 Portas (COM e LPT)
g Gadget Serial (COM3) |
"? Porta de Impressora (LPT1)
[ < Processadores
b2 Teclados
b g Unidades de disco
> -2 Unidades de DVD/CD-ROM
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3 Funcionamento basico do D-SAT

O D-SAT é um dispositivo que gera o CFe, documento fiscal de existéncia
exclusivamente digital, emitido e armazenado por meio exclusivamente eletrénico, com
o intuito de documentar uma operacéo de circulacdo de mercadorias em substituicao
ao Cupom Fiscal, com validade juridica garantida pela assinatura digital realizada pelo
D-SAT com base em Certificado Digital atribuido ao contribuinte.

O equipamento é composto por um moédulo de Hardware com Software
embarcado, que possibilita, por intermédio do uso de comunicacdo de dados, a
transmissao de CFe periodicamente a SEFAZ apds sua validacido e autenticagao,

operando de forma integrada aos ACs, conforme ilustrado abaixo:

~
S —

En\m_)d? : Internet
Contingéncia w

As setas na figura acima indicam as principais operagdes do sistema:

(1) e (2) Autenticacdo do CFe pelo D-SAT no estabelecimento do contribuinte. Neste
processo 0 D-SAT atua localmente no estabelecimento, validando e certificando

digitalmente os CFe de vendas e cancelamentos efetuados no AC.

(3) Transmissdo periédica dos CFe do equipamento D-SAT para a SEFAZ,

automaticamente, através da rede local de dados conectada a Internet.

(4) Recebimento de dados e comandos da SEFAZ pelo D-SAT, para a execugéo de

acdes especificas e recebimento das confirmacdes de transmissao dos CFe.
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(5) Transmissdo em Modo de Contingéncia, onde o contribuinte deve copiar os
arquivos dos Cupons Fiscais Eletrénicos - SAT armazenados no AC manualmente e
transmiti-los ao ambiente de processamento de dados da SEFAZ .

Todo o processo de comunicagao entre o D-SAT e a SEFAZ ¢ iniciado pelo D-SAT.
O adquirente dos produtos ou servicos oferecidos pelo contribuinte podera consultar os
documentos fiscais das vendas por meio de uma chave de consulta gerada pelo
equipamento D-SAT e impressa no Extrato do Cupom Fiscal Eletronico - SAT recebido
no ato. Por fim, o D-SAT desempenha fun¢gdes autbnomas baseadas nas informacgdes
disponiveis nos Arquivos de Parametrizacdo definidos para cada etapa de seu
funcionamento.

As informagdes descritas nesta se¢ao foram obtidas do site do projeto na SEFAZ e
podem ser consultadas a qualquer momento através do endereco

http://www.fazenda.sp.gov.br/sat/.
3.1 Certificagao Digital

No processo de ativagao, o contribuinte podera optar por certificado emitido pela
ICP-Brasil ou estabelecido pela SEFAZ (AC-SAT). Em ambos os casos o equipamento
atua localmente no estabelecimento, validando e assinando digitalmente as
informagdes das vendas efetuadas através do AC e enviando através de uma conexao
segura os Cupons Fiscais Eletronicos - SAT para a SEFAZ.

Se o certificado escolhido pelo contribuinte for do tipo ICP-BRASIL, entdo o
contribuinte, de posse do CSR emitido pelo D-SAT, devera comparecer fisicamente em
uma Autoridade de Registro para requerer seu certificado. Se o certificado for do tipo
AC-SAT, todo o processo de certificacdo sera realizado automaticamente pelo D-SAT,

sem que haja a necessidade de qualquer intervenc¢ao durante o processo de ativagao.

3.2 Bloqueio Fiscal

As operacoes fiscais realizadas pelo D-SAT, entende-se por operacodes fiscais o
envio de CFe de venda e de cancelamento, podem eventualmente ser cessadas pelos
motivos citados abaixo:

* Tentativas invalidas do cédigo de ativagao: O D-SAT entra em estado de
bloqueio temporario mediante tentativas invalidas do seu cédigo de ativagao;
* Falta de comunicacdo com a SEFAZ: O D-SAT entra em estado de

bloqueio por falta de comunicacdo com a SEFAZ apds periodo de tempo pré-
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determinado no Arquivo de Parametrizagdo de Uso (Arquivo recebido durante
0 processo de ativagéo);

e Tempo de CFe na meméria interna do D-SAT: O D-SAT entra em estado
de bloqueio se houver CFe na memodria interna, emitido e ndo transmitido a
mais tempo do que o valor em horas pré-determinado no Arquivo de
Parametrizacao de Uso;

* Certificado digital vencido: O D-SAT entra em estado de bloqueio se o
certificado digital instalado estiver vencido. O D-SAT considera o fuso horario
em operagao no equipamento. Se o certificado for do tipo AC-SAT, entdo o
processo de renovacao sera realizado automaticamente pelo equipamento,
sem que haja a necessidade de intervencgao pelo contribuinte;

» Capacidade maxima da memoéria atingida: Quando a capacidade da
memoria atingir 95%;

* Bloqueio pelo contribuinte: O D-SAT entra em estado de bloqueio
mediante solicitacdo do contribuinte (vide 6.12 - Bloqueando Funcgoes
Fiscais pelo Contribuinte);

* Bloqueio pela SEFAZ: O D-SAT entra em estado de bloqueio mediante
solicitacdo da SEFAZ;

Quando o D-SAT estiver em dos estados de bloqueio supracitados, o LED BLOCK
se acendera na cor vermelha (vide 2.2 — Sinalizagdes). O contribuinte podera
identificar o tipo de bloqueio consultando o estado operacional do D-SAT através do D-
SAT Manager (vide 6.15 - Obtendo informagdes operacionais do D-SAT) ou

utilizando o AC, caso o mesmo forneca uma funcao semelhante.
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4 Ativacao do D-SAT

O processo de ativacdo do D-SAT consiste de trés etapas: Vinculagcdo do
Estabelecimento Comercial ao D-SAT realizado na SEFAZ (vide 4.1), Vinculagdo do D-
SAT ao Estabelecimento Comercial (vide 4.2) e Vinculagdo do D-SAT ao Aplicativo
Comercial (vide 4.3). O contribuinte podera utilizar o equipamento para fins fiscais
somente apos concluido todas as etapas de ativacao.

Antes de iniciar o processo de ativacdo, o contribuinte devera realizar a
configuracdo de rede do D-SAT (vide 6.1 — Configurando Interface de Rede).
Contudo, é preciso atentar que, para o correto funcionamento do D-SAT, o mesmo
necessariamente precisa possuir acesso aos seguintes servigos externos a rede local:

* WebServices HTTPS: TCP 443

https://wssatnacional.fazenda.sp.gov.br

https://wssatsp.fazenda.sp.gov.br
https://wssathomolog.fazenda.sp.gov.br

* Servidor de sincronismo de relégio (NTP): UDP 123

ntp.cais.rnp.br

ATENCAO: Se o D-SAT for do tipo Kit de Desenvolvimento (D-SAT branco), entdo pule as etapas de

ativacao e leia as instrugdes descritas na secao 5 - Kit de Desenvolvimento.

4.1 Vinculagao do D-SAT ao Estabelecimento Comercial na SEFAZ

Antes de iniciar o processo de ativacao localmente no estabelecimento comercial, o
contribuinte devera estar devidamente cadastrado na SEFAZ e devera realizar a
vinculagdo do D-SAT ao estabelecimento comercial utilizando o ambiente de
retaguarda SGRSAT. Para realizar o procedimento, o contribuinte deve:

1. Acessar o ambiente SGRSAT https://satsp.fazenda.sp.gov.br/COMSAT;

2. Navegar até o menu Solicitagdes -> Vincular Equipamento SAT;

3. Indicar o tipo de certificado digital a ser instalado no equipamento D-SAT
(AC-SAT ou ICP-BRASIL).

ATENCAO: Em caso de duvidas quanto ao tipo de certificado, consulte a seg¢do 3.1 - Certificagdo Digital.
A DIMEP indica a utilizagéo do certificado AC-SAT fornecido gratuitamente pela SEFAZ.
Caso o contribuinte decida mudar o tipo de certificado a ser instalado no D-SAT,

devera ser feito uma nova vinculagdo antes da ativacdo do equipamento, alterando a

opc¢ao de certificado. A nova vinculacido sobrepora a anterior.
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4.2 Vinculagao do D-SAT ao Estabelecimento Comercial

Para realizar a ativagao e vincular o D-SAT ao CNPJ do estabelecimento comercial,
o contribuinte deve:
1. Iniciar o D-SAT Manager
2. Navegar até o menu Ativar SAT

3. Informar os campos conforme a tabela abaixo:

Campo Descrigao
CNPJ CNPJ do estabelecimento comercial
Cadigo de Ativacao Senha definida pelo contribuinte
Certificagao Digital AC-SAT ou ICP-BRASIL
Estado da Federacgao Estado da Federagdo onde o D-SAT sera ativado

4. Enviar informagodes para o D-SAT

Se o certificado selecionado for do tipo AC-SAT e todos os campos estiverem sido
consistidos com sucesso, entdo o D-SAT Manager respondera “SAT Ativado com
Sucesso” caso o0 mesmo tenha sido ativado com sucesso. O D-SAT estara pronto para
ser vinculado ao AC. O contribuinte devera seguir os passos descritos na se¢éo 4.3 —
Vinculagado do D-SAT ao Aplicativo Comercial.

Se o certificado selecionado for do tipo ICP-BRASIL e todos os campos estiverem
sido consistidos com sucesso, entdo o contribuinte recebera o CSR do D-SAT. O
contribuinte devera comparecer fisicamente em uma Autoridade de Registro para
receber o certificado digital e, posteriormente, envia-lo para o D-SAT através do D-SAT
Manager.

Para enviar o Certificado Digital ICP-BRASIL para o D-SAT, o contribuinte deve:

1. Iniciar o D-SAT Manager;

2. Navegar até o menu Ativar SAT;

3. Selecionar a opgao de certificado ICP-BRASIL;

4. Acionar o botao enviar certificado;

5. Carregar o CRT recebido da Autoridade de Registro;

Se o D-SAT responder “Certificado ICP-BRASIL Transmitido com Sucesso”, entdo o
D-SAT foi ativado com sucesso. O D-SAT estara pronto para ser vinculado ao AC. O
contribuinte deve seguir os passos descritos na segédo 4.3 — Vinculagado do D-SAT ao

Aplicativo Comercial.
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4.3 Vinculagao do D-SAT ao Aplicativo Comercial

O processo de vinculagdo do D-SAT ao AC consiste em receber o codigo de
vinculagdo do desenvolvedor do AC e enviar ao D-SAT através do D-SAT Manager. O
cédigo de vinculagdo € definido por: conjunto de caracteres que representa a
combinagdo do CNPJ do Desenvolvedor do AC com o CNPJ do Estabelecimento
Comercial, resultando em uma sequéncia numérica, composta de 28 algarismos (14 de
cada CNPJ), que deve ser assinada digitalmente pelo desenvolvedor do AC com sua

chave ICP-BRASIL do tipo A3, conforme exemplo abaixo:

Descrigao Desenvolvedor do AC Estabelecimento Comercial
CNPJ conforme cadastro 12.345.678/0001-90 09.876.543/0001-21
CNPJ sem caracteres separadores | 12345678000190 09876543000121
Sequéncia numérica 1234567800019009876543000121
Cddigo de Vinculagéo: Sequéncia | A sequéncia acima deve ser assinada digitalmente pelo
numeérica assinada pelo desenvolvedor do AC usando seu e-CNPJ valido na ICP-BRASIL
desenvolvedor do AC e enviada ao D-SAT para vinculagéo.

ATENGAO: Para certificados com chave de 1024 bits, utiliza-se padrdo SHA1. Para certificado com
chave de 2048 bits, utiliza-se padrdo SHA-256. A SEFAZ disponibiliza um software exemplo para realizar

a assinatura através do site http://www.fazenda.sp.gov.br/sat/downloads/vigentes.asp

Para vincular o D-SAT ao CNPJ do desenvolvedor do AC e finalizar o processo de
ativacao utilizando o cédigo de vinculagao, o contribuinte deve:
1. Iniciar o D-SAT Manager;
2. Navegar até o menu Associar Assinatura;
3. Informar o CNPJ do contribuinte e do desenvolvedor do AC;
4. Informar a assinatura (Cédigo de Vinculagao);
5. Enviar informagoées para o D-SAT.

O D-SAT, ao receber uma solicitagao de vinculagao de assinatura, deve encaminha-
la para a SEFAZ. Somente apds aceite da SEFAZ, o processo de vinculagao pode ser
concluido com sucesso, liberando o D-SAT para geragcao de CFe baseado nos dados
de venda enviados pelo AC. Portanto, se o D-SAT responder “Assinatura vinculada
com sucesso”, entdo o processo foi finalizado com sucesso e o D-SAT estara apto a

processar cupons fiscais.
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5 Kit de Desenvolvimento

A DIMEP disponibiliza equipamentos que podem ser utilizados por desenvolvedores
de AC para realizar testes sem validade fiscal ou juridica. Estes kits sdo caracterizados
pelo gabinete branco e pelo fato de se comunicarem apenas com o Ambiente de
Testes do Sistema de Retaguarda (SRSAT) da SEFAZ.
Em decorréncia desta ultima caracteristica, os kits D-SAT j& saem de fabrica
ativados para o contribuinte DIMEP (CNPJ 61.099.008/0001-41) e vinculados a uma
Software House de Teste, de CNPJ 16.716.114/0001-72. A assinatura dos CNPJs
(signAC) utilizada nesta vinculaggo é SGR-SAT SISTEMA DE GESTAO E
RETAGUARDA DO SAT. E o cddigo de ativagao utilizado é 1234567809.
Sendo assim, os desenvolvedores de AC ndo devem realizar as operacdes de
Ativacao/desativacao dos kits D-SAT, nem tampouco a operagao de vincular o D-SAT
Kit ao AC. No entanto, o D-SAT deve estar apropriadamente conectado a rede local e
sua configuragdo de rede deve permitir acesso internet (vide 6.1 — Configurando
Interface de Rede). Nos arquivos XML de venda e cancelamento a serem enviados
para os kits, os desenvolvedores devem utilizar os dados constantes do paragrafo
acima.
As operacgdes permitidas no kit de desenvolvimento e que estao disponibilizadas no
D-SAT Manager incluem:
* Configurar Interface de Rede (vide 6.1 — Configurando Interface de Rede);
* Consultar SAT (vide 6.3 — Testando Comunicagdo do AC com o D-SAT);
* Enviar dados de venda (vide 6.8 — Enviando dados de venda para o D-SAT);
* Enviar dados de cancelamento (vide 0 — Enviando dados de cancelamento para
o D-SAT);

* Extrair logs (vide 6.10 — Extraindo Registro de Operagdes);

* Consultar Status Operacional (vide 6.15 — Obtendo informagdes Operacionais do
D-SAT).
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6 Operagao

6.1 Configurando Interface de Rede

O D-SAT suporta configuragao de rede utilizando enderegamento estatico, atribuido
manualmente pelo contribuinte, ou dindmico, atribuido por um servidor DHCP local.

Para configurar a interface de rede do D-SAT utilizando enderegamento estatico, o
contribuinte deve:

1. Iniciar o D-SAT Manager;

2. Navegar até o menu Rede;

3. Selecionar o tipo de rede “IP Fixo”;

4. Configurar os campos de endere¢camento IP obrigatérios;

5. Enviar as configuragoes para o D-SAT.
Para configurar a interface de rede do D-SAT utilizando enderegamento dinamico, o
contribuinte deve:

1. Iniciar o D-SAT Manager;

2. Navegar até o menu Rede;

3. Selecionar o tipo de rede “DHCP”;

4. Enviar as configuragdes para o D-SAT.

Se o D-SAT Manager responder “Rede configurada com sucesso”, entdo a rede foi
configurada com sucesso e o LED ETH no painel frontal se acendera na cor verde,
indicando que o gateway default da rede é alcangavel a partir do D-SAT. Se o LED
ETH ndo acender, o contribuinte deve verificar as conexdes de rede do D-SAT e
diagnosticar o problema seguindo as instru¢gdes descritas no FAQ (vide 7 — Perguntas

Frequentes) deste documento.

6.2 Configurando Proxy de Internet
O D-SAT Manager permite ao contribuinte configurar o Proxy de Internet do D-SAT,
caso 0 mesmo necessite de um proxy para acessar a Internet. O D-SAT suporta trés

tipos de configuragao de Proxy Internet:
* Sem proxy: nenhuma configuragdo de proxy € necessaria no D-SAT. O
acesso a SEFAZ sera realizado diretamente pela porta 443 e o firewall

realizara o redirecionamento para a porta 3128 do Proxy de Internet;
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* Transparente (Nao autenticado): o enderego do Proxy de Internet é
configurado no D-SAT. O acesso a SEFAZ sera realizado pelo Proxy de
Internet pela porta 3128 sem autenticacéo;

* Com configuragdo (Autenticado): o enderego, o usuario e a senha sé&o
configurados no D-SAT. O acesso a SEFAZ sera realizado pela Proxy
Internet na porta 3128 com autenticacao.

Para configurar o Proxy de Internet do D-SAT, o contribuinte deve:

1. Iniciar o D-SAT Manager;

Navegar até o menu Rede;
Selecionar o tipo de rede;

Preencher os campos de configuragao de enderegamento;

a v DN

Preencher os campos de configuragao do Proxy de Internet;
6. Enviar as configuragoes para o D-SAT.

Se o D-SAT Manager responder “Rede configurada com sucesso”, entdo a rede foi
configurada com sucesso e o LED ETH no painel frontal se acendera, indicando que o
gateway default da rede é alcangavel a partir do D-SAT. Se o LED ETH nao acender, o
contribuinte deve verificar as conexdes de rede do D-SAT e diagnosticar o problema
seguindo as instrugdes descritas no FAQ (vide 7 — Perguntas Frequentes) deste

documento.

6.3 Testando Comunicagao do AC com o D-SAT

O D-SAT Manager permite ao contribuinte testar a conectividade entre o PDV e o D-
SAT a fim de verificar o correto funcionamento entre as duas interfaces.

Para realizar o teste de comunicacao entre o PDV e o D-SAT, o contribuinte deve:

1. Iniciar o D-SAT Manager no PDV;

2. Navegar até o menu Testes;

3. Selecionar a opgao de teste “PDV - SAT;
4. Iniciar teste.

Se o0 D-SAT Manager responder “SAT em Operacao®, entdo nio existe falha de
conectividade entre o driver de comunicagéao instalado no PDV e o D-SAT. Ou seja, a
comunicacao USB serial esta funcionando corretamente e o D-SAT esta pronto para
receber comandos do AC. Caso contrario, o contribuinte deve verificar a conexdo USB

do D-SAT e a instalagao do driver de comunicacéo antes de realizar um novo teste.
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6.4 Testando Comunicagao do D-SAT com a SEFAZ

O D-SAT Manager permite ao contribuinte testar a conectividade entre o AC, o D-
SAT e os servidores da SEFAZ (Fim-a-Fim). O teste tem por objetivo identificar falhas
de conectividade entre todas as partes envolvidas no processo de transmissao de um
cupom fiscal desde o envio pelo AC até o recebimento pela SEFAZ. O D-SAT processa
um cupom de teste baseado em informagdes ficticias recebidas do D-SAT Manager e o
envia para a SEFAZ. O cupom de venda ficticio utilizado pelo D-SAT Manager no

processo de teste esta descrito no Quadro 1.

?xml version="1.0" encoding="UTF-8"?> <CFe> <infCFe versaoDadosEnt="0.06"> <ide>
<CNPJ>12345678909123</CNPJ>
<signAC>0000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000000000
0000000000000000</signAC> <numeroCaixa>115</numeroCaixa> </ide> <emit>
<CNPJ>11111111111111</CNPJ> <IE>111111111111</IE> <IM>123123</IM>
<cRegTribISSQN>1</cRegTribISSQN> <indRatISSQN>N</indRatISSQN> </emit> <dest /> <det
nltem="1"> <prod> <cProd>01</cProd> <xProd>Mega Alcool 92,8</xProd> <CFOP>0001</CFOP>
<uCom>un</uCom> <qCom>1.0000</gCom> <vUnCom>2.10</vUnCom> <indRegra>A</indRegra>
</prod> <imposto> <ICMS> <ICMS00> <Orig>0</Orig> <CST>00</CST> <pICMS>5.00</pICMS>
</ICMS00> </ICMS> <PIS> <PISAlig> <CST>01</CST> <vBC>1.10</vBC> <pPIS>1.0000</pPIS>
</PISAlig> </PIS> <PISST> <vBC>1.00</vBC> <pP1S>1.0000</pPIS> </PISST> <COFINS>
<COFINSAlig> <CST>01</CST> <vBC>1.00</vBC> <pCOFINS>1.0000</pCOFINS> </COFINSAlig>
</COFINS> </imposto> </det> <pgto> <MP> <cMP>01</cMP> <vMP>33.00</vMP> </MP> <total />
</pgto> </infCFe> </CFe>

Quadro 1 - XML ficticio utilizado no teste fim a fim

Para realizar o teste Fim-a-Fim, o contribuinte deve:
1. Iniciar o D-SAT Manager;
2. Navegar até o menu Testes;
3. Selecionar a opgao de teste “PDV - SEFAZ*;
4. Iniciar teste.

Se o D-SAT Manager responder “Emitido com sucesso®, entdo néo existe falha de
conectividade entre o PDV, o D-SAT e a SEFAZ. Ou seja, os servidores da SEFAZ sao
alcancaveis a partir do D-SAT. Este processo pode ser realizado antes e depois da
vinculacdo do AC ao D-SAT. Caso contrario, o contribuinte deve verificar as conexdes

de rede do D-SAT e realizar o teste novamente.

6.5 Trocando o Cdédigo de Ativagao

O D-SAT Manager permite ao contribuinte trocar o cédigo de ativagdo a qualquer

momento.
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Para realizar a troca do cédigo de ativagao, o contribuinte deve:

1.
2,
3.
4,
5.

Iniciar o D-SAT Manager;

Navegar até o menu Trocar Cédigo de Ativagao;

Informar o cédigo de ativagao atual no campo Cédigo;

Informar o novo cédigo de ativagao e a confirmagao do mesmo;

Enviar informagdes para o D-SAT.

O D-SAT Manager respondera “Cédigo de ativagédo alterado com sucesso” se o

processo foi bem sucedido.

6.6 Trocando o Cdédigo de Ativacao com o Coédigo de Emergéncia

O contribuinte, caso esquega seu cédigo de ativacéo, podera fazer uso do codigo

de ativagdo de emergéncia fornecido com o D-SAT.

Para utilizar o codigo de ativacdo de emergéncia, o contribuinte deve:

1.

o 0 b

6.

Iniciar o D-SAT Manager;

Navegar até o menu Trocar Cédigo de Ativagao;

Selecionar a opgao Codigo de Ativagao de Emergéncia;
Informar o cédigo de emergéncia no campo Cédigo;

Informar o novo cédigo de ativagao e a confirmagao do mesmo;

Enviar informagdes para o D-SAT.

O D-SAT Manager respondera “Cédigo de ativagédo alterado com sucesso” se o

processo foi bem sucedido. A partir deste ponto, todas as operagdes deverdo ser

realizadas utilizando o novo codigo de ativacgéo.

6.7 Atualizando o Firmware do D-SAT

E recomendado que o firmware do D-SAT seja sempre atualizado quando houver

uma nova versdao homologada conforme a legislagdo vigente e quando a mesma

estiver sendo disponibilizada nos servidores internos na SEFAZ. Antes de iniciar o

processo de atualizacdo, é imprescindivel verificar qual a versao atualmente instalada
no D-SAT.

Para verificar a versdo do firmware instalada no D-SAT e iniciar a atualizagao, o

contribuinte deve:

1.

Iniciar o D-SAT Manager;

2. Verificar a versao de software na tela principal (campo Versao Software)
3.
4

. Iniciar a atualizagao.

Navegar até o menu Atualizar Software;
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Caso o D-SAT esteja operando com uma versao que néo € a atual, 0 mesmo pode
ser atualizado executando o botdo Atualizar na guia Miscelanea do D-SAT Manager. O
processo de atualizagdao de software sera realizado automaticamente e podera levar
até 5 minutos. O D-SAT sera reiniciado automaticamente durante esse processo. Se o
LED de operacéo (OP) ndo acender na cor verde apos a inicializagédo do mesmo, entre
em contato imediatamente com o suporte técnico da DIMEP pelo telefone (011) 3645-
4000.
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6.8 Enviando Dados de Venda para o D-SAT

O D-SAT Manager permite ao contribuinte enviar um CFe para o D-SAT, caso o
mesmo ja esteja ativado.

Para enviar um CFe para o D-SAT, o contribuinte deve:

1. Iniciar o D-SAT Manager;

2. Navegar até o menu Fiscal;

3. Carregar o arquivo XML correspondente ao dado de venda;
4. Selecionar a opgao de venda;

5. Enviar o arquivo ao D-SAT.

Se o XML estiver bem formado e todos os campos estiverem sido consistido com
sucesso, o D-SAT retornarda a mensagem “Emitido com sucesso + conteudo notas.”
juntamente com o CFe fiscal assinado digitalmente. Caso haja qualquer erro durante o
envio de um CFe, por exemplo, por uma falha na quantidade de digitos de um
determinado campo, o D-SAT ira registrar a ocorréncia nos logs e 0 mesmo podera ser
posteriormente consultado (vide 6.10 — Extraindo Registro de Operagdes). Os CFes
enviados ao AC pelo D-SAT tém funcdo de copia de seguranga e devem ser
armazenados em pastas descritas na documentacao fornecida pelo desenvolvedor do
AC.

6.9 Enviando Dados de Cancelamento para o D-SAT

O D-SAT Manager permite ao contribuinte enviar um CFe de cancelamento para o
D-SAT, caso o mesmo ja esteja ativado.

Para enviar um CFe para o D-SAT, o contribuinte deve:

1. Iniciar o D-SAT Manager;

Navegar até o menu Fiscal;
Carregar o arquivo XML correspondente ao dado de venda;
Selecionar a opgao de venda;
Enviar o arquivo ao D-SAT.

Carregar o arquivo XML correspondente ao dado de cancelamento;

N o a ke DdN

Selecionar a opgao de venda;
8. Enviar o arquivo ao D-SAT.
Se o XML estiver bem formado e todos os campos estiverem sido consistido com
sucesso, o D-SAT retornarda a mensagem “Emitido com sucesso + conteudo notas.”
juntamente com o CFe fiscal de cancelamento assinado digitalmente. Caso haja

qualquer erro durante o envio de um CFe, por exemplo, por uma falha na quantidade
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de digitos de um determinado campo, o D-SAT ira registrar a ocorréncia nos logs e o
mesmo podera ser posteriormente consultado (vide 6.10 — Extraindo Registro de
Operagdes). Os CFes de cancelamento enviados ao AC pelo D-SAT tém funcdo de
cbpia de seguranga e devem ser armazenados em pastas descritas ha documentagao
fornecida pelo desenvolvedor do AC.

O D-SAT sé podera cancelar documento emitidos em um prazo inferior a 30

minutos.

6.10 Extraindo Registro de Operagoes (Logs)

O D-SAT Manager permite ao contribuinte extrair todos os logs operacionais do D-
SAT para fins de auditoria e de analise técnica.
Para extrair os registros de operag¢des do D-SAT, o contribuinte deve:
9. Iniciar o D-SAT Manager;
10.Navegar até o menu Logs;
11.Acionar o botao Extrair Logs.
Os logs do D-SAT sé&o organizados seguindo a seguinte estrutura:
datahora|processo|erro/info|detalhamento
onde:
* “datahora” é o carimbo de tempo no formato: AAAAMMDDhhmmss;
* “processo" € o autor ou os autores do processo, podendo ser: AC-SAT / SAT
| SAT-AC / SAT-SEFAZ | SEFAZ-SAT;
* “erro/info” é o tipo de log: “erro” significa erro de processo e “info” significa
informagé&o sobre o processo;

* “detalhamento” é a descrigao detalhada da ocorréncia do processo.

6.11 Renovando o Certificado Digital ICP-BRASIL

O D-SAT Manager permite que o contribuinte informe um novo certificado ICP-
BRASIL em caso de expiracdo. Para iniciar o processo de renovacido do certificado
digital € necessario que o contribuinte solicite um novo CSR baseado em um novo par
de chaves gerado pelo D-SAT. O contribuinte, de posse do novo CSR, solicita em uma
Unidade de Registro seu novo certificado digital que, por sua vez, é enviado para o D-
SAT de forma analoga ao processo de ativagao.

Para solicitar o novo CSR, o contribuinte deve:

1. Iniciar o D-SAT Manager;

2. Navegar até o menu Ativar SAT;
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Informar um novo cédigo de ativagao;
Informar o CNPJ do estabelecimento comercial;

Informar a opgao ICP-BRASIL de certificado digital;

© o v

Informar o estado da Federagao onde o D-SAT foi ativado;
7. Enviar informagoes para o D-SAT.

Se todos os campos forem consistidos com sucesso pelo D-SAT Manager, entdo o
contribuinte recebera o CSR gerado a partir de um novo par de chaves. O contribuinte
devera comparecer fisicamente em uma Autoridade de Registro para receber o novo
certificado digital ICP-BRASIL.

Para enviar o novo certificado para o D-SAT, o contribuinte deve:

1. Iniciar o D-SAT Manager;
2. Navegar até o menu Comunicar Certificado ICP-BRASIL;
3. Enviar o novo Certificado Digital para o D-SAT.

Até finalizar este processo e obter o reconhecimento do novo certificado pela
SEFAZ, o D-SAT continuard em operacdo. E recomendado que o processo de
renovacao do Certificado Digital seja iniciado quando tiver transcorrido no minimo 85%
do tempo de sua vida util, evitando que o D-SAT seja bloqueado por vencido do
Certificado Digital.

6.12 Bloqueando Fungoes Fiscais pelo Contribuinte

O D-SAT Manager permite ao contribuinte bloquear as operagdes fiscais do D-SAT.
Entende-se como operacgdes fiscais a utilizacdo do equipamento para envio de dados
de venda e de solicitacbes de cancelamento de venda.

Para realizar o bloqueio do D-SAT, o contribuinte deve:

1. Acessar o SGRSAT através do enderego https:/isatsp.fazenda.sp.gov.br/COMSAT/;

2. Solicitar bloqueio das operagoes fiscais (Equipamento -> Agdes ->
Bloquear e Desbloquear Equipamento SAT);

3. Iniciar o D-SAT Manager;

4. Navegar até o menu Gerais;

5. Acionar o botao Bloquear SAT.

O processo de bloqueio do D-SAT € iniciando e todos os cupons fiscais
armazenados na memodria interna serdo automaticamente enviados para a SEFAZ.
Esse processo pode levar até 5 minutos. Caso o D-SAT n&o consiga enviar todos os
cupons armazenados na memoria neste periodo de tempo, devido a uma interrupgao

ou uma laténcia na rede, entdo a operagao de bloqueio sera suspensa. O contribuinte
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devera aguardar o envio de todos os cupons armazenados na memoéria e repetir o
processo a partir da etapa 3.

Se o D-SAT Manager responder “Equipamento SAT bloqueado com sucesso®,
entdo o bloqueio foi efetuado com sucesso e o LED BLOCK no painel frontal se
mantera aceso, indicando que o D-SAT esta bloqueado. O D-SAT né&o estara apto a

realizar operacoes fiscais.

6.13 Desbloqueando Fung¢odes Fiscais pelo Contribuinte

O D-SAT Manager permite o desbloqueio pelo contribuinte de suas operacdes
fiscais. Entende-se como operacgdes fiscais a utilizacdo do equipamento para envio de
dados de venda e de solicitacbes de cancelamento de venda.

Para realizar o desbloqueio do D-SAT, o contribuinte deve:

1. Acessar o SGRSAT através do enderego https:/isatsp.fazenda.sp.gov.br/COMSAT/;

2. Solicitar desbloqueio das operagoes fiscais (Equipamento -> Agoes ->
Bloquear e Desbloquear Equipamento SAT);

3. Iniciar o D-SAT Manager

4. Navegar até o menu Gerais

5. Acionar o botao Desbloquear SAT

O processo de desbloqueio do D-SAT pode levar até 20 segundos. Se o D-SAT
Manager responder “Equipamento SAT desbloqueado com sucesso® dentro deste
periodo de tempo, entdo o desbloqueio foi realizado com sucesso e o LED BLOCK no
painel frontal se apagard, indicando que o equipamento esta desbloqueado. O D-SAT

estara apto a realizar operacdes fiscais.

6.14 Desativando o D-SAT

O D-SAT, apés ativado, permite a sua desativagao para uso em outro contribuinte.
Para efetivar a desativagao do D-SAT, o contribuinte deve:
1. Acessar o SGRSAT através do enderego https:/isatsp.fazenda.sp.gov.br/COMSAT/;
2. Solicitar desativagdao do D-SAT (Equipamento -> Agdes -> Solicitar
Desativagcao do Equipamento);
Iniciar o D-SAT Manager;
Navegar até o menu Gerais;

Acionar o botao Bloquear SAT;

3.
4,
5.
6.
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O D-SAT iniciara o processo de bloqueio analogo ao descrito no item 7.12. Se o
processo de bloqueio foi realizado com sucesso, entdo o contribuinte podera acionar o
Botdo de Reset localizado na face traseira do D-SAT. Ao término do processo de
ativagdo, sdo apagados todos os dados e informagdes referentes ao contribuinte; o
arquivo de parametrizagdo; o arquivo de logs; o certificado digital e o par de chaves
(chave publica e chave privada). Por fim, as configura¢des de fabrica sdo restauradas e

o D-SAT estara apto a ser vinculado a outro estabelecimento comercial.

6.15 Obtendo informagoes operacionais do D-SAT

O D-SAT fornece informacgdes referentes ao seu estado de operagdo e suas
operacgoes fiscais.
Para verificar as informacgdes do D-SAT:
1. Iniciar o D-SAT Manager;

2. Acionar o botao atualizar na tela principal
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7 Perguntas Frequentes (FAQ)

Caso o D-SAT seja instalado numa rede protegida por Firewall sem proxy, quais
portas de comunicagdao TCP/UDP devem ser liberadas no Firewall, para que o D-
SAT possa se comunicar com os servidores externos da SEFAZ?

A porta TCP 443, para trafego HTTPS, e a porta UDP 123, para trafego NTP.

Caso o D-SAT seja instalado numa rede com proxy, quais portas de comunicagao
TCP/UDP devem ser liberadas no Firewall, para que o D-SAT possa se comunicar
com os servidores externos da SEFAZ?

O D-SAT precisa ser configurado para utilizar o Proxy de Internet e a porta UDP 123,

para trafego NTP, deve ser liberada no firewall.

Qual é o tamanho do parametro Assinatura AC, presente na aba “Associar
Assinatura” do Software de Ativagao do D-SAT?
O paréametro Assinatura AC, que corresponde ao Cddigo de Vinculagdo entre

Contribuinte e Software House, pode ter um tamanho que varia de 1 a 344 caracteres.

O que fazer quando o D-SAT nao responde comandos do AC?
Verificar se o driver foi instalado no computador. Apds instalado, verificar se o D-SAT
responde “SAT em operacdo” ao executar a funcdo consulta presente no D-SAT

Manager.

O que fazer quando o led ETH nao acende apds conectar o D-SAT a rede?
1. Verificar se o cabo foi conectado na porta WAN;
2. Verificar se a rede foi configurada com sucesso;
3. Verificar se o equipamento recebeu enderegcamento através das informacdes
exibidas no D-SAT Manager;

4. Verificar se o equipamento recebeu endereco do Gateway.

ATENCAO: Se o gateway da rede ndo responde trafego ICMP, o Led ETH permanecera apagado. No

entanto, o D-SAT nao deixara de funcionar normalmente.

O que fazer quando o led SRV nao acende apoés a ativagao?

1. Verificar se o cabo de rede esta conectado na porta WAN;
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2. Verificar se a rede do D-SAT foi configurada com sucesso;

3. Verificar se o equipamento recebeu endereco de gateway através das
informagdes exibidas no D-SAT Manager;

4. Verificar se o equipamento recebeu enderecos de DNS através das informacoes
exibidas no D-SAT Manager;

5. Verificar se a rede local possui Proxy de Internet. Se sim, verificar se as
configuragbes de Proxy de Internet do D-SAT estao corretas;

6. Verificar se a porta 443 nao esta sendo bloqueada no firewall;

7. Verificar se o relégio do D-SAT esta sincronizado através das informacgdes
exibidas no D-SAT Manager. Caso contrario, verifique se a porta UDP 123 esta
liberada no firewall;

8. Verificar o retorno do teste Fim-a-Fim através do D-SAT Manager.

ATENGAO: O led SRV somente acendera se o D-SAT estiver ativado e corretamente conectado a
internet. O tempo de verificagdo dependera das configuragdes obtidas da SEFAZ durante o processo de
ativacdo. Se o gateway da rede nao responde trafego ICMP, o Led SRV permanecera apagado. No

entanto, o D-SAT nao deixara de funcionar normalmente.

O que fazer quando o D-SAT entrar em estado de bloqueio, impedindo operagoes
fiscais?
1. Verifique se o D-SAT possui conectividade com a SEFAZ através do Led SRV,
2. Verifique se o cddigo de ativagao utilizado na trés ultimas operagdes esta
correto;
3. Verifique se o Certificado Digital do D-SAT esta expirado através das
informagdes exibidas no D-SAT Manager;
4. Verifique se a memodria de trabalho do D-SAT alcancgou os 85% de utilizagao
através das informacgdes exibidas no D-SAT Manager;

5. Verifigue no SGRSAT se o equipamento foi bloqueado pela SEFAZ.

O que fazer quando Led FAIL acender?
O D-SAT identificou tentativa de violagédo ou realizou alguma operagéo ilegal. Entre em
contato diretamente com o suporte técnico DIMEP pelo telefone (011) 3646-4000.

Como eu realizo um diagnéstico de problema de conectividade com a SEFAZ?
Se o D-SAT eventualmente responder “Falha de comunicagdo com a SEFAZ’ ou

timeout na comunicacdo com o AC, entdo o D-SAT pode possuir uma falha intermitente
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de conexao entre o AC, o D-SAT e a SEFAZ. Contudo, o D-SAT pode possuir 3 pontos
de falha de conectividade, quais sejam: AC-SAT, SAT-GATEWAY e SAT-SEFAZ.

1. Diagnosticando falha de comunicacio entre o AC e 0 D-SAT

A Figura 1 ilustra um cenario de falha na comunicagédo entre o AC e o D-SAT. Para
identificar essa falha, o contribuinte deve acionar o botdo “Consulta SAT” no D-SAT
Manager. Caso o D-SAT Manager responda “Timeout na comunicagéo”, entdo o
contribuinte deve realizar novamente as etapas de configuragéo e instalagado do driver

de comunicacao descritas neste manual.

\Mode m roteador

Impressora LE0 AN

Terminal

E/USB\.E ’__-__WAII\‘#;H'

Figura 1 - Conectividade entre Aplicativo Comercial e D-SAT
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2. Diagnosticando falha de comunicacio entre o D-SAT e o Gateway

A Figura 2 ilustra um cenario de falha na comunicacéo entre o D-SAT e o Gateway da
rede. Para identificar essa falha, o contribuinte deve atentar pelo Led ETH no painel
frontal do D-SAT. Se o led estiver apagado, entdo o contribuinte deve revisar as
configuragbes de rede do equipamento descritas neste manual, seguindo as etapas

descritas no item “O que fazer quando o led ETH nao acende apés conectar o D-
SAT arede?”

.

~—Modem roteador

WAN

Figura 2 - Conectividade entre D-SAT e Gateway de Internet

3. Diagnosticando falha de comunicacio entre 0 D-SAT e a SEFAZ

A Figura 3 ilustra um cenario de falha na comunicagao entre o D-SAT e a SEFAZ. Para
identificar essa falha, o contribuinte deve atentar pelo Led SRV no painel frontal do D-
SAT e executar o teste Fim-a-Fim no D-SAT Manager. Se o Led SRV estiver apagado
e o teste Fim-a-Fim falhar, entdo deve-se verificar se as portas TCP 443 e UDP 123
estdo liberadas no firewall. Se o D-SAT estiver utilizando um Proxy de Internet, entdo

apenas a porta UDP 123, para trafego NTP, deve estar liberada no firewall.
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~~Modem roteador

WAN

Impressora
Terminal

L N .

Figura 3 - Conectividade entre D-SAT e SEFAZ
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8 Caracteristicas Fisicas e Elétricas

Caracteristicas Elétricas
Alimentacao +5V
Consumo médio de corrente 450mA
Poténcia média 2,25W
Duracéao da bateria quando 5
: anos
desligado
Retengao de dados na
memoaria enquanto 10 anos
desligado
Interface ethernet 2 Conectores RJ45
100BASE-TX (fast ethernet)
Conector Mini-B
Interface USB USB 2.0
Caracteristicas Ambientais
Temperatura de operacao 0°C a 45°C
Temperatura de -20°C g 70°C
armazenamento
Umidade para operagao 0 a 95% (sem condensacgéao)
Caracteristicas Fisicas
L=12cm
Dimensdes P =8cm
A =4cm
L =15cm
Dimensodes da embalagem P =12cm
A =8cm
Peso 2509
Peso com erqb_alagem e 400g
acessorios
Acessorios Cabo USB A macho para mini B fémea
Cabo UTP CAT5
Manual de Instalagdo e Operagcao
Normas
IEC 61.000-4-2 classe 3, relativa a te’§te de descarga
eletrostatica
classe 2, relativa a teste de imunidade para
IEC 61.000-4-3 radio frequéncia e compatibilidade
eletromagnética (EMC);
IEC 61.000-4-4 classe 2, relativa a teste de transientes
rapidos elétricos (EFT);
IEC 61.000-4-5 classe 2, relativa a testes de surto e
descarga atmosférica
IEC 61.000-4-6 classe 2, relativa a teste de imunidade a
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perturbacdes eletromagnética conduzidas
IEC 61.000-4-11 classe 30% de queda durante 50 ciclos,
relativa a teste de variacdo na rede elétrica
Anatel Resolucdo 529/2009 | Titulos IV e VI relativa a teste de protecao
contra choque elétrico e interferéncia
eletromagnética

IETF RFC1918
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9 Recomendacgoes

Informacgdes relativas a seguranca e bom funcionamento do equipamento.

- Antes de utilizar leia atende o manual que acompanha o produto.

- Certifique-se que o equipamento ndo estara exposto a luz solar direta.

- Certifique-se que o equipamento estara em um ambiente limpo, seco e isento de
eXxcesso po.

- Utilize somente os consumiveis recomendados.

- Nao tente abrir o gabinete do D-SAT, pois 0 mesmo € dotado de mecanismos de
blindagem para segurancga contra fraudes. Ao detectar violagdo, mesmo desligado, o D-
SAT se tornara inutil para quaisquer fungdes. Qualquer problema ou dificuldade técnica

entre em contato o seu distribuidor.
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Dimas de Melo Pimenta Sistemas de Ponto e Acesso Ltda
Av. Mofarrej, 840 - CEP 05311-000 - Sdo Paulo - SP - BRASIL
Fone: 55 11 3646-4000

www.dimep.com.br / dimep@dimep.com.br

Manual produzido por:

Dimas de Melo Pimenta - Sistemas de Ponto e Acesso Ltda

Imagens meramente ilustrativas.

As especificagdes aqui mencionadas tém carater informativo e podem sofre alteragées sem aviso
prévio.

E proibida a reprodugéo total ou parcial, por qualquer meio, do contetido deste manual sem a
autorizagao prévia por escrito da Dimas de Melo Pimenta - Sistemas de Ponto e Acesso Ltda.
Todos os direitos reservados a Dimas de Melo Pimenta - Sistemas de Ponto e Acesso Ltda
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